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ОБЗОР ТЕОРИИ СКОРЕЙШЕГО ОБНАРУЖЕНИЯ  

И ЕЕ ПРИМЕНЕНИЕ ДЛЯ ВЫЯВЛЕНИЯ УГРОЗ ГНСС 
 

В последние годы появилось множество исследований, 
посвященных проблеме обнаружения локально действующих 
помех сигналов ГНСС, вызванных интерференцией, многолу-
чевостью и спуфингом. В настоящее время находят при-
менение классические методы обнаружения таких помех, 
которые не слишком эффективны. В данной работе мы 
предлагаем использовать аппарат теории скорейшего обна-
ружения. Этот подход отвечает требованиям навигацион-
ных приложений, в которых критически важно сохранение 
целостности ГНСС-сигналов.  
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I. Введение 
 
В настоящее время с широким развертыванием глобальных навигационных 

спутниковых систем (ГНСС) [1] одной из главных задач, требующих решения, 
является обеспечение целостности сигналов для пользователей (за исключением 
сектора гражданской авиации, где этот параметр давно уже стал определенным 
критерием качества работы системы). Под целостностью понимается способ-
ность пользовательского приемника обеспечить качество и надежность полу-
ченного сигнала для безопасной работы критически важных или коммерческих 
приложений. 

В гражданской авиации целостность данных местоположения обычно обес-
печивается благодаря применению алгоритмов автономного контроля целост-
ности приемника (Receiver Autonomous Integrity Monitoring – RAIM) и спутни-
ковых систем контроля и коррекции (Satellite Based Augmentation Systems – 
SBAS). Однако при использовании подобных методов предполагается, что 
локальные помехи, такие как многолучевость, распространение сигнала не по 
линии прямой видимости, интерференция и спуфинг, имеют контролируемое 
воздействие на сигнал [2], что не соответствует действительности в наземных 
условиях. Именно по этой причине анализ целостности сигнала весьма важен для 
обеспечения целостности координатно-временных данных, что в настоящее 
время является актуальной задачей для ГНСС-потребителей. 
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Чтобы повысить целостность сигнала в наземных условиях, необходимо 
максимально быстро обнаруживать локальные помехи и оперативно сообщать 
о них пользователю. До сих пор предлагались методы, основанные на класси-
ческой схеме обнаружения [3–5], которая, однако, не очень хорошо подходит для 
приложений обеспечения безопасности. Альтернативные методы могут быть 
основаны на использовании банка фильтров Калмана, впервые предложенного 
в [6], банка взаимодействующих фильтров Камана [7] или расширенного филь-
тра Калмана [8]. Данные методы нельзя назвать простыми с вычислительной 
точки зрения, кроме того, в них предполагается гауссовость измерений. С другой 
стороны, в последнее время среди исследователей стали популярны методики 
компенсации [9–12], где обнаружению помех отводится второстепенная роль, 
хотя в действительности это гораздо более важно, чем компенсация, особенно 
при распространении сигнала не по линии прямой видимости. Дело в том, что, до 
того как начать применять методики компенсации, мы можем извлечь пользу из 
знания о том, присутствуют помехи или нет. В частности, можно не учитывать 
текущие измерения [13], что позволит избежать сложных компенсирующих ме-
тодик или использовать их на максимально раннем этапе. 

С тем чтобы быстро выявить угрозу нарушения целостности сигнала, необ-
ходимо сформулировать задачу в контексте статистического обнаружения 
изменений, или скорейшего обнаружения. Такой подход нацелен на минимиза-
цию задержки обнаружения, поэтому он прекрасно подходит для решения рас-
сматриваемой проблемы. В последние годы теория скорейшего обнаружения 
активно изучалась и применялась в различных областях [14–16]. Одна из самых 
популярных методик – алгоритм СUSUM (алгоритм кумулятивных сумм), ко-
торый был впервые предложен Пейджем в 1954 г. [17]. Однако прошло много 
времени до того момента, как Лорден (Lorden) продемонстрировал в 1971 г., что 
метод оптимален с асимптотической точки зрения (т.е. когда среднее время между 
ложными тревогами приближается к бесконечности) [18]. Наконец, в 1986 г. Му-
стакидес [19] доказал, что CUSUM оптимален и в качестве неасимптотического 
метода. Большое количество времени, которое прошло между открытием Пейджа 
и оптимальными результатами, полученными Лорденом и Мустакидесом, со всей 
очевидностью демонстрирует, что анализ статистических свойств и оптимально-
сти теории скорейшего обнаружения связаны с определенными сложностями. 

Существует совсем мало исследований, в которых эта проблема скрупулезно 
изучается, среди них можно назвать работы Никифорова [20] и Пура [21], ко-
торые, однако, не рассчитаны на широкий круг читателей. В связи с этим цель 
данной работы следует сформулировать как подробный анализ статистических 
свойств алгоритма CUSUM (оптимальность в рамках данной статьи не рас-
сматривается) и его применение для обнаружения локальных помех 
ГНСС-сигналов. Мы уже касались этой проблемы в [22]. В данной статье дается 
более подробное объяснение в части различных интерпретаций CUSUM (раз-
дел III-A), а также предлагается ряд ключевых концепций (раздел III-В). Кроме 
того, в разделе III-С приведено доказательство результатов, что ранее не де-
лалось. В целом наша главная задача заключается в ознакомлении потребителей 
информации ГНСС с методом скорейшего обнаружения для сохранения це-
лостности сигналов.  

В других частях статьи рассматриваются следующие вопросы: раздел II по-
священ модели сигнала, раздел III – основным принципам метода скорейшего 
обнаружения. В разделе IV описывается скорейшее обнаружение интерференции 
и многолучевости. В разделе V представлены выводы. 
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В этом случае функции плотности распределения вероятности равны 
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Следует отметить, что это результаты для конкретного случая изменения 
среднего значения гауссовской величины. Однако (3) справедливо для любого 
изменения и, следовательно, для любых распределений f0 и f1.  

 
III. Основные принципы метода скорейшего обнаружения 

 
В этом разделе приводится обзор наиболее важных результатов теории ско-

рейшего обнаружения. Сначала рассмотрим несколько версий алгоритма 
CUSUM, чтобы сориентироваться в проблеме скорейшего обнаружения. Эти 
версии можно найти в [20]. Затем проанализируем свойства алгоритма CUSUM, 
которые в основном выражены а теоремах 1 и 2 (см. [20] и [21]). Наконец, рас-
смотрим случай с неизвестными параметрами, предложим альтернативу алго-
ритму СUSUM и проанализируем характеристики его работы, описанные в тео-
реме 3. Насколько известно авторам, доказательство теоремы 3 приводится здесь 
впервые. 

 
А. Версии алгоритма CUSUM 

 
Интуитивный подход 
Как показано на рис. 1, типичное поведение суммы LLR – это отрицательный 

дрейф до изменения и положительный после изменения. При этом полезная 
информация содержится в разности между текущим значением суммы LLR и его 
минимальным значением. Правило принятия решения в любой момент времени 
состоит в сравнении этой разности с порогом h: 

   0g nn S m n h   , (8) 

где 0
nS описано в (4) и  

  0
1

j

j n
m n min S

 
 . (9) 

 
Подход Пейджа 
Представим версию алгоритма СUSUM на основе повторяющегося приме-

нения последовательного критерия отношения вероятностей (sequential 
probability ratio test – SPRT). Подробные сведения о SPRT можно найти в [23]. 
Идея Пейджа [17] заключалась в проверке двух простых гипотез для последо-
вательных значений n 

0: f(x(n)) = f0(x(n)), 

1: f(x(n)) = f1(x(n)) 
(10) 
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с помощью SPRT, где x(n) – вектор, содержащий x(0), x(1),. .., x(n); f0(x(n)), f1(x (n)) – 
многомерные версии f0(x(n)), f1(x(n)) из (1). SPRT определяется парой параметров 
(d, T), где d – параметр принятия окончательного решения, который может быть 
равным 0 или 1, указывая на выбор гипотезы 0 или 1, а T – время остановки 

взятия отсчетов, когда принимается окончательное решение. Формально d, T 
определяются как 

0

0

0,
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T
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    0 0,h
n n

 T T min n : S h S     . (12) 

Пороги ϵ  0 и h  0 выбираются в соответствии с заданными вероятностями 
ошибок первого и второго рода – α, γ. Основная идея Пейджа заключалась в пе-
резапуске алгоритма SPRT при каждом принятии решения d = 0. Более того, 
первый раз, когда d = 1, алгоритм SPRT останавливается, сигнализируя об об-
наружении изменения. Пейдж предположил, что оптимальное значение нижнего 
порога ϵ должно быть нулевым. Таким образом, повторяя SPRT для этого порога, 
результирующее правило принятия решения можно записать как  

     
 

> 0

00

gLLR nnpugLLR n ,
g n

gLLR nnpu,


  

, (13) 

где gLLR(n) = g(n – 1) + LLR(n) и g(0) = 0 или, в более компактном виде, 
g(n) = (g(n – 1) + LLR(n))+, (14) 

где (x)+ = max(0, x). Следовательно, время остановки определяется по известному 
выражению для алгоритма CUSUM: 

  t min n : g n h  . (15) 

 
Подход Лордена 
Наконец, поясним идею Лордена [18], которая может быть полезна при ана-

лизе обнаружения изменений. Отметим, что (8) можно переписать как  

 
1

n
j

j n
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 , (16) 

где  n n
j i jS LLR i . С учетом этого результата время остановки CUSUM tα 

можно интерпретировать как набор параллельных так называемых «неограни-
ченных» алгоритмов SPRT, которые активируются при каждом возможном мо-
менте изменения j = 1,..., n с верхним порогом h и нижним порогом –ϵ = –∞. 
Каждый из этих алгоритмов останавливается в момент времени n, если для ка-
кого-то j   n наблюдения xj,..., xn являются значимыми для обнаружения изме-
нения. Это можно формализовать следующим образом. Пусть Tj – время оста-
новки для SPRT, активированного в момент j: 

Tj = min {n  j: n
jS   h}, (17) 

притом что Tj = ∞, когда этот минимум невозможно достигнуть. Теперь опре-
делим следующее время остановки как минимум от Tj: 

 
1 2

j
j , ,...

T* min T


 . (18) 

Сравнивая (15) и (18) и используя определение g(n) в (16), мы видим, что tα = T*. 
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B. Свойства алгоритма CUSUM 

 
В этом разделе описываются некоторые критерии качества работы алгоритма 

CUSUM, которыми можно руководствоваться, чтобы задать порог обнаружения 
h. Например, удобно использовать среднюю задержку обнаружения (   = E1[t]) 
и среднюю наработку между ложными тревогами (T = E0[t]). В принципе было 
бы интересно найти специальную функцию, которая содержала бы все данные, 
относящиеся к обоим значениям. Эта функция – средняя длина серии (average run 
length – ARL), определяемая как  

Lθ (Ƭ)    Eθ [Ƭ], (19) 

где θ = θ0 при 0 и θ = θ1 при 1, Ƭ  – время остановки. Таким образом, функция 

ARL определяет при θ0 среднее время между ложными тревогами, а при θ1 – 
среднюю задержку обнаружения.  

Теперь определим две важные концепции, полезные для анализа статисти-
ческих свойств SPRT и для расчета функции ARL алгоритма CUSUM. Такой 
расчет ARL описан в [20] и [21] и представлен в теореме 1. 

 
Определение 1 (ASN). Средний объем выборки (average sample number – ASN) 

SPRT – это среднее количество реализаций Eθ[T–ϵ,h], необходимых для проверки 
гипотез при приемлемых условиях (т.е. α и γ). 

Определение 2 (OC). Вероятность Pθ (T–ϵ,h) принятия гипотезы H0 (т.е. SPRT 
достигает нижнего порога –ϵ) называется рабочей характеристикой (operating 
characteristic – OC). 

 
Теорема 1. Если Eθ [T0,h] и Pθ (T0,h) – ASN и OC SPRT соответственно с по-

рогами – ϵ = 0 и h, ARL алгоритма CUSUM Lθ(tα) представляет собой 

     
0

01
,h

,h

E T
L t E t

P T


   


   


. (20) 

Доказательство. Учитывая, что алгоритм CUSUM может быть выведен из SPRT, 
возможно связать функцию ARL алгоритма CUSUM со статистическими свой-
ствами SPRT с нижним ϵ = 0 и верхним h порогами. Действительно  

     0 01 1,h ,hT T
,h ,hL t E S S ht E T E c E T 

        
              




 

 | | , (21) 

где Eθ [T–ϵ,h| ,

0
hT

S     ] – условный ASN одного цикла SPRT, когда накопленная 

сумма достигает нижнего порога –ϵ, а Eθ [T–ϵ, h| ,

0
hT

S h  ] – условный ASN одного 

цикла SPRT, когда накопленная сумма достигает верхнего порога h, и затем 
принимается окончательное решение.  

В (21) Eθ[c – 1] – среднее количество циклов до цикла принятия окончатель-
ного решения (т.е. до того, пока накопленная сумма не достигнет верхнего порога 
h). Случайная переменная y = c – 1 может быть представлена как геометрическая 
случайная переменная с распределением f(y) = (1 – p)py при y = 0,1,2,..., где p = Pθ 
(T–ϵ,h) – это OC. Таким образом,  

 1
1

p
E c

p  


, (22) 

и из (21) следует, что  
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. (23) 

Теперь, учитывая, что p представляет собой OC времени остановки T–ϵ, h, мы 
имеем, что сложение двух числителей в (23) равно Eθ [Tϵ, h]. Учитывая это и ис-
пользуя значение нижнего порога для алгоритма CUSUM (т.е. ϵ = 0), приходим 
к (20).  

ASN и OC являются решениями интегрального уравнения Фредгольма вто-
рого рода, которое решается численно. Чтобы избежать сложностей численного 
решения и упростить алгоритм CUSUM, можно использовать аппроксимации 
[20]. Обычно использование границ функции ARL предпочтительнее, чем ап-
проксимации. Это объясняется тем, что на практике важно зафиксировать 
условно выбранный уровень работы алгоритма обнаружения изменений (за-
данный фиксированным порогом h) и затем быть уверенным в том, что этот 
уровень всегда будет достигнут в определенных пределах. Это особенно важно 
для контроля целостности в реальном времени, когда рабочие условия со вре-
менем меняются, а также постоянно ведется расчет порога h. По этой причине 
обязательно использование границ, чтобы обеспечить постоянное сохранение 
желаемых ограничений. 

Теорема 2. Если    1 0 1K f , f E LLR n     – расстояние Кульбака-Лейблера 

между плотностями вероятностей f1 и f0, для среднего времени между лож-
ными тревогами и среднего времени задержки в обнаружении изменений при 
использовании алгоритма CUSUM справедливы неравенства  

hT e , 

 1 0

h

K f , f
 . 

(24) 

Доказательство. Нижнюю границу для T  можно получить из неравенств 
Вальда [23]: 

1
h ln

     
 и 

1
ln

   



 . (25) 

Для алгоритма CUSUM нижний порог равен нулю (т.е. ϵ = 0). Что касается 
вероятности пропуска обнаружения – ошибки 2-го рода, то алгоритм CUSUM 
всегда обнаружит наличие изменения, сколько бы времени это ни заняло. Таким 
образом, вероятность того, что алгоритм CUSUM не обнаружит наличие из-
менения, равна нулю (т.е. γ = 0), и из (25) h  – ln(α). С учетом этого, а также того, 
что среднее время между ложными тревогами – ошибками 1-го рода, можно 
определить как величину, обратную частоте ложных тревог (т.е. T  = 1/α), 
нижняя граница для T  принимает вид правой части первого неравенства из 
(24). 

С другой стороны, можно получить верхнюю границу средней задержки об-
наружения по результатам аппроксимаций Вальда [23]: 

      1
1 1 0 1E t K f , f h

          . (26) 

Принимая во внимание предыдущие соображения и учитывая неравенства 
Вальда, приходим ко второму неравенству в (24). 

Подобное доказательство теоремы 2 можно найти в [21]. Результаты в (24) 
дают асимптотическое (т.е. когда h стремится к бесконечности) соотношение 
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среднего времени между ложными тревогами и задержки обнаружения с фик-
сированным порогом. Доказано, что эти результаты оптимальны для задачи 
скорейшего обнаружения. Как уже было отмечено, Лорден [18] показал, что 
методика CUSUM асимптотически минимизирует задержку обнаружения, до-
стигая границ в (24). Метод Лордена основан на увязывании алгоритма CUSUM 
с SPRT, подобным же образом мы поступим в данном разделе. Мустакидес, 
вместо того чтобы исследовать проблему оптимального обнаружения методом 
SPRT [19], сформулировал ее как задачу об оптимальной остановке и доказал, 
что правило CUSUM является оптимальным решением. 

В некотором смысле результаты в (24) играют такую же роль в теории обна-
ружения изменений, как нижняя граница Крамера-Рао в теории оценивания или 
рабочая характеристика приемника в классическом обнаружении. Следует от-
метить, что оптимальные результаты получаются при настройке алгоритма 
CUSUM по реальным значениям распределений до и после изменения. При ис-
пользовании алгоритма в ситуациях, когда реальные распределения отличаются 
от предполагаемых, такая оптимальность не гарантируется.  

 

C. Неизвестный логарифм отношения правдоподобия 
 

В этом разделе обсуждается случай, когда LLR не полностью известно, т.е. когда 
параметры при 1 неизвестны. Без нарушения общности считается, что параметры 

при 0 известны. В данном случае существует два возможных решения [20]: 

• Взвешенное отношение правдоподобия (Weighted Likelihood Ratio – WLR), 
когда к отношению правдоподобия добавляется весовой коэффициент от-
носительно всех возможных значений параметров при 1 (т.e. θ1) в виде 

функции dF(θ1), зависящей от вероятности реализации θ1: 

    
    1

1
0

f x n
n dF

f x n




   . (27) 

• Обобщенное отношение правдоподобия (Generalized Likelihood Ratio – 
GLR), когда неизвестные параметры θ1 заменяются их оценками по методу 
максимального правдоподобия: 

 
  
  

1 1

0

sup f x n ;ˆ n
f x n

 
  . (28) 

Иными словами, для известных θ1 алгоритмы обнаружения изменений осно-

ваны на отношении правдоподобия        1 0n f x n f x n  / . Для неизвест-

ных θ1 Λ(n) заменяется функцией  n  или  ˆ n . Тем не менее для WLR 

требуются данные о неизвестных параметрах. С другой стороны, в общем алго-
ритм CUSUM для GLR не может быть записан в рекурсивной форме, так как он 
зависит от результатов максимизации по неизвестному временному изменению 
(т.е. нам нужны все собранные реализации). Это требует значительных вычис-
лительных затрат. Чтобы их избежать, мы предлагаем альтернативный алгоритм 
на основе CUSUM (так называемый смещенный CUSUM). 

Итак, когда LLR не полностью известно, его можно заменить любой другой 

функцией     n q x n 
 
наблюдений x(n) с отрицательным средним перед 

изменением и положительным средним после изменения (т.е. E0 [ρ (n)] < 0 и 
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E1 [ρ (n)] > 0) в соответствии с ключевой идеей алгоритма CUSUM (см. (3)). По 
аналогии с (14), (15) для тестовой статистики и времени остановки будем иметь 
выражения: 

      1offset offsetg n g n n


   , (29) 

  a offsett min n : g n h  . (30) 

В этом случае оптимальность правила обнаружения более не гарантируется. 
Однако это все же очень приемлемый вариант при условии выбора подходящей 
функции ρ(n). 

 

Теорема 3. Если ω0 > 0 – ненулевой корень уравнения ( )
0 1nE e    , среднее 

время между ложными тревогами и средняя задержка обнаружения при ис-
пользовании смещенного CUSUM удовлетворяют неравенствам:  

 

0

1

he ,

h

E n

 


  


. (31) 

Доказательство. Приведено в Приложении.  
Доказательство теоремы 3 основано на результатах, опубликованных в [20], 

однако, насколько известно авторам, само оно впервые приводится здесь.  
Обычно перед изменением ρ(n) среднее не отрицательно, тогда предложенная 

выше идея неприменима. В этом случае мы предлагаем модифицированный 
показатель: 

   bn n b   . (32) 

При выборе нужного смещения b среднее от ρ(n) до изменения будет отрица-
тельным, но изменит знак после изменения. В частности, выбор смещения b 
должен быть достаточно велик, чтобы обеспечить отрицательное среднее до 
изменения и определенную частоту ложных тревог. Но в то же время b должно 
быть достаточно малым, чтобы обеспечить положительное среднее после изме-
нения. Пользуясь (31) и выражением для ρ(n) в (32), настроим частоту ложных 
тревог с помощью ненулевого корня ω0 следующего уравнения: 

    
0 0 1b b

n b n bE e E e e
             

, (33) 

 

где  
0

b nE e 
  

 – характеристическая функция ρb (n) при 0.  

 
IV. Применение скорейшего обнаружения для контроля целостности 

 
В этом разделе описано применение алгоритма CUSUM для контроля целостности 

сигналов ГНСС. При этом CUSUM используется для обнаружения интерференции и 
многолучевости – самых актуальных и частых проблем в работе ГНСС. Рассмотрим 
разные ситуации применения алгоритма CUSUM, чтобы опираться на них в даль-
нейших работах по контролю целостности сигналов ГНСС. Ниже показаны неко-
торые результаты, полученные с использованием реальных данных приемника 
ГНСС. Более подробный анализ с описанием реальных сигналов, подтверждающих 
модели и теоретические результаты, представленные в данном разделе, см. в [24] и 
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[25]. Следует также отметить, что мы предполагаем временную статистическую 
независимость входных параметров алгоритма CUSUM. Это справедливое предпо-
ложение, так как входные параметры рассчитываются с использованием различных 
наборов данных, длина которых обычно гораздо больше, чем время когерентности 
возмущающего действия. 

 
А. Случай 1 (интерференция): 

полностью известный логарифм отношения правдоподобия 
 
В этом разделе представлены случаи, когда полностью известны оба распре-

деления до и после изменения. Такая ситуация часто бывает при обнаружении 
интерференции в сигналах ГНСС. Обнаружение интерференции осуществляется 
на выходе front-end приемника ГНСС, так как там интерференция видна. При 
отсутствии интерференции в полученном сигнале преобладает шум, поскольку 
сигнал ГНСС остается ниже уровня шума, в то время как при воздействии ин-
терференции в полученном сигнале она будет преобладать в силу своей высокой 
мощности.  

Задача обнаружения в данной ситуации описывается следующим образом:  
0 : r(n) = ω(n),  n < υ 

1 : r(n) = i(n) + ω(n),  n ≥ υ 
(34) 

где r(n) – дискретная реализация на основной частоте в момент n, i(n) – модель 
интерференции сигнала, воздействующей на приемник ГНСС, и ω(n) – тепловой 
шум, возмущающий полученные реализации, который можно смоделировать как 
белый шум с неизменяющимся центрированным гауссовским распределением. 
Далее мы предлагаем метод обнаружения интерференции на основе статистиче-
ского анализа полученных данных, т.е. факта, что при отсутствии интерференции 
реализации на выходе приемника должны иметь гауссовское распределение.  

Эксцесс – это мера гауссовости данных. Он равен 3 при гауссовском распре-
делении данных (0), в противном случае принимает значение отличное от 3 

(1). Определим оценку эксцесса как  

 
 

 2
4

2

m

m

ˆ
R̂ m
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 , (35) 

где ( )ˆ m
i  – оценки i-го центрального момента r (n) по m–й реализации процесса, 

состоящей из N значений.  
В [26] утверждается, что при больших N (N 1000) оценка эксцесса гаус-

совской переменной также подчиняется гауссовскому распределению со сред-
ним и дисперсией: 
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0 0
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ˆvar R m .
N

       

     

 (36) 

Более того, в присутствии интерференции оценки эксцесса все равно остаются 
гауссовскими, но их среднее и дисперсия меняются. Из [27] имеем следующее 
выражение для среднего при наличии интерференции: 
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B. Случай 2 (интерференция):  
неизвестный логарифм отношения правдоподобия 

 
Рассмотрим теперь случай, когда распределение после изменения характе-

ристик сигнала полностью неизвестно. С этой целью снова применим алгоритм 
CUSUM для обнаружения интерференции, но используем другой параметр в 
качестве меры гауссовости полученных реализаций сигнала.  

Из (34) известно, что в случае отсутствия интерференции в принятом сигнале 
доминирует шум, следовательно, гистограмма полученных реализаций должна 
иметь гауссовскую форму. В то же время если интерференция присутствует, то 
именно она доминирует в полученном сигнале, и тогда гистограмма полученных 
реализаций не должна иметь гауссовскую форму. Такая задача обнаружения 
интерференции эквивалентна статистической проверке гипотез по критерию 
согласия. Мы же в первую очередь заинтересованы в том, чтобы определить, 
подчиняется ли полученный сигнал гауссовскому распределению. Для этого 
проведем проверку по критерию хи-квадрат, где используется тестовая стати-
стика на основе гистограммы с известным распределением для 0.  

При проверке по критерию хи-квадрат оценивается следующая тестовая 
статистика [26]: 

 
  2

1

b

m
N ii

hist
ii

O E
x m

E


 , (42) 

где Oi
(m) – значение i-го столбца гистограммы по данным эксперимента с Nb 

столбцами в m–й реализации, каждая из которых состоит из N значений; Ei – 
значение i-го столбца эталонной теоретической гистограммы, вычисленной для 
0 с Nb столбцами. Значения Ei определяются путем расчета теоретической 

функции плотности распределения для каждого столбца и преобразования ее в 
значение гистограммы (с учетом N значений в реализации).  

В работе Пирсона (Pearson) [26] утверждается, что при больших значениях N 
распределение переменной xhist(m) для 0 приближается к хи-квадрат распреде-

лению с Nb – 1 степенями свободы, в то время как при 1 оно отличается от 

центрального хи-квадрат распределения. Таким образом, можно записать сле-
дующие гипотезы:  

0 :    2 1hist bx m N  , m < υ 

1 :    2 1hist bx m N  . m ≥ υ 
(43) 

Это обстоятельство отражено на рис. 4, где для 0 (см. левый график) ги-

стограмма промоделированных данных почти соответствует теоретическому 
распределению χ2 с Nb – 1 степенями свободы. На правом графике показана ги-
стограмма при наличии промоделированной интерференции. Видно, что она 
отличается от распределения χ2, которое ожидается при 0. Результаты снова 

были получены при моделировании 105 реализаций по N = 104 значений в каждой, 
количества столбцов Nb = 50 и непрерывной интерференции (κ = 1) с INR = 20 дБ 
для 1. Такое значение отношения INR выбрано, чтобы наглядно продемон-

стрировать изменение распределения.  



Г

Обзор теории

Гироскопия и 

Ри
Слева гистогр

непрер
ал

 
До этого

появления и
располагаем
значит, нев
так как пло

щенный алг
которая до 
жительное. 

Известно

степеней св

можем напр
следующую

где b – сме
менения и п

Более то
отрицательн
всегда гара
Из (33) с и
помощью н
корнем урав

и скорейшего о

навигация. Том

ис. 4. Тестовая 
рамма и теорети

Рис. 5. Част
ывно действую
лгоритма смещ

о момента м
интерферен
м знаниями
возможно на
отность рас

горитм CUS
изменения 
 

о, что средн

вободы 2 .

рямую испо
ю модифици

щение, для 
положительн
ого, смещен
ное среднее
нтировать п
использован
ненулевого к
внения: 

обнаружения и

м 24, № 4 (95),

статистика пр
ическая плотн

тота ложных тр
ющей интерфе
щенного CUSU

мы видели, 
нции отлича
и о ней. По
апрямую пр
спределения

SUM (Разде
имеет отри

нее значение

 Значит, E0

ользовать x
ированную ф

 hist m
которого ср
ным после и
ние b должн
е до изменен
положительн
нием hist(m)
корня ω0 из

и ее применени

, 2016

ри проверке ги
ость распредел

 
тревог (слева) и
еренции с INR=

UM с критерием

что функци
ается от той
оэтому LLR
рименить ал
я для 0 из

ел III-C). Дл
ицательное 

е случайной

[xhist(m)] = 

xhist(m) как ф
функцию:  

 histx m 
реднее hist(
изменения.
но быть дос
ния и опред
ное среднее
) можно на
з теоремы 3

ие для выявлени

ипотез по крите
ления для 0, с

и задержка в о
=-20 дБ (справ
м согласия при

ия плотност
й, что была 
R нельзя по
лгоритм CU
звестна, мож

ля этого нуж
среднее зна

 переменной

Nb – 1 > 0. 

функцию ,

b , 

(m) является
 
таточно вел
деленную ча
е после появ
астроить час
3, который о

ия угроз ГНСС

ерию хи-квадр
справа – гисто

бнаружении  
ва) при использ
и Nb = 50 и b = 

ти распредел
до ее появл
лностью оп
SUM к xhist(
жно исполь

жно ввести 
ачение, а по

й 2  равно

Соответств

 но можем 

я отрицател

лико, чтобы
астоту ложн
вления инте
стоту ложны
оказывается

С 

89

 
рат.  
ограмма для 1

 

зовании  
 55 

ления после
ления, но не
пределить, а
(m). Однако
ьзовать сме

величину ρ
осле – поло

о количеству

венно, мы не

определить

(44

льным до из

ы обеспечить
ных тревог и
ерференции
ых тревог с
я ненулевым

9 

1. 

е 
е 
а 
о, 
-

ρ, 
-

у 

е 

ь 

) 

з-

ь 
и 
и. 
с 
м 



Д. Эхеа-Рока, Г. Секо-Гранадос, Х. А. Лопес-Салседо 

90  Гироскопия и навигация. Том 24, № 4 (95), 2016 

 
1

21 2
bN

be


    , (45) 

решаемого численными методами. Выбор b будет определять значение 0 через 
(45). Пользуясь правилом принятия решений 

          1
hist hist

hist histOffset Offsetg m g m m h


    , (46) 

получим: 

 

0

1

histh
hist

hist
hist

hist

T e ,

h
.

E m



 
  

 (47) 

Эти неравенства подтверждаются на рис. 5, где показаны результаты сме-
щенного алгоритма CUSUM с применением hist(m), а также их теоретические 
границы. Заданы следующие параметры: смещение b = 55, количество столбцов 
Nb = 50, – и для случая задержки обнаружения моделируется непрерывно дей-
ствующая интерференция с INR= –20 дБ. Как и ранее, низкое значение выбрано, 
чтобы придать результатам большую наглядность. Левый график на рис. 5 по-
казывает, насколько промоделированное количество отсчетов между ложными 
тревогами больше нижней границы, данной в (47), в зависимости от величины 
порога. На правом графике представлена полученная при моделировании за-
держка в обнаружении интерференции, единицами измерения которой также 
служат отсчеты, в паре с ее верхней границей из (47).  

 
C. Случай 3 (многолучевость):  

не полностью известный логарифм отношения правдоподобия 
 
Рассмотрим случай, когда известны распределения до и после изменения ха-

рактеристик сигнала, но неизвестны некоторые их параметры. Так часто про-
исходит при обнаружении многолучевости ГНСС. Задача обнаружения много-
лучевости ГНСС реализуется на этапах захвата и/или слежения за сигналом, так 
как именно тогда, после сужения полосы, виден эффект многолучевого распро-
странения. Многолучевость влияет на параметры слежения, такие как расчетное 
отношение сигнал-шум С/N0, выход кодового дискриминатора (контур слежения 
за задержкой – DLL) и форма корреляционной функции [28]. Таким образом, мы 
сможем обнаружить распространение сигнала вне прямой видимости и много-
лучевое распространение на основе флуктуаций этих параметров. 

Далее мы применяем алгоритм CUSUM для расчета меры наклона ассиметрии 
(slope asymmetry metric – SAM), которая описывает корреляционные функции, 
рассчитанные в контуре слежения любого ГНСС-приемника [28]. Известно, что 
при благоприятных условиях (для 0) корреляционная функция симметрична, но 

в сложных условиях (для 1) она перестает быть симметричной вследствие 

наличия многолучевых компонентов. Это можно определить с помощью SAM, 
которая для 0 близка к нулю, указывая на симметричность, а для 1 отходит от 

нуля, указывая на асимметричность. В частности, при наличии многолучевости 
мы имеем два разных эффекта:  

• при распространении сигнала по линии прямой видимости среднее значение 
SAM отличается от 0; 
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Поскольку SAM может отражать изменения как в среднем, так и в дисперсии, 
мы предлагаем использовать два различных алгоритма CUSUM: один – для вы-
явления изменений в дисперсии (распространение сигнала не по линии прямой 
видимости), второй – для выявления изменений в среднем значении (распро-
странение сигнала по линии прямой видимости). В первом алгоритме CUSUM 
выражение для LLR аналогично (39), но применительно к SAM. Во втором ал-
горитме LLR имеет вид:  

 
 

 

    
 

    
 

2 2

0 10
2 2
0 11 2 2

S S

S SS S S

S S

x k x k
LLR k ln

     
    

, (53) 

где µ0
(s), σ0

(s), σ1
(s) определены как в (49)–(52), а xS(k) – расчетное значение SAM в 

k-й момент.  
Таким образом, можно использовать следующее правило принятия решения и 

границы для задания порогов:  

          1S S
S Sg k g k LLR k h


    , (54) 

 1 0

Sh
S

S
S

S

T e ,

h
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, (55) 

где           2 2
1 0 1 00 1/ / 0 5

S SS S
SK f , f ln .        

 
. 

На рис. 7 представлены полученные значения SAM и тестовая статистика (49) 
алгоритма CUSUM для реальных данных, о которых говорилось выше. Видно, 
что SAM реагирует на изменение дисперсии именно тогда, когда появляется 
многолучевое распространение (на 40-й секунде). Изменение дисперсии доста-
точно сильное, и при появлении оно быстро обнаруживается, как показано на 

правом графике: значение  Sg  остается близким к 0, потом оно начинает уве-
личиваться с 40-й секунды и пересекает порог. Порог задан так, чтобы обеспе-
чивать частоту ложных тревог соответствующей 1 часу. При частоте дискрети-
зации 10 МГц и длительности реализации 20 мс. значение порога hS = 12 (черная 
пунктирная линия на рис. 7). 

 
V. Выводы 

 
Представлен обзор методов скорейшего обнаружения изменений характери-

стик сигнала. Приведены практические примеры использования этих методов 
для обнаружение интерференции и многолучевости сигналов ГНСС для обес-
печения их целостности. Рассмотрены два случая: когда логарифм отношения 
правдоподобия LLR полностью известен и когда он неизвестнен. В первом случае 
применение алгоритма CUSUM оптимально, а во втором – не оптимальные, но 
приемлемые результаты могут быть получены с помощью алгоритма смещен-
ного CUSUM. Применяя алгоритм CUSUM для обнаружения интерференции, мы 
можем работать как с полностью известным, так и с неизвестным LLR, используя 
стандартный и смещенный варианты алгоритма соответственно. Эти алгоритмы 
применяются к двум различным параметрам: эксцессу и критерию согласия 
хи-квадрат. Первый подходит для импульсной и непрерывной интерференции 
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(т.е. ограничен типом помехи), но использует оптимальный алгоритм. Алгоритм 
обнаружения по критерию согласия не ограничен типом интерференции, но не 
является оптимальным и может выступать в качестве дополнения в случаях, 
когда эксцесс малоинформативен. С другой стороны, алгоритм CUSUM позво-
ляет решить проблему обнаружения мнолучевости при полностью неизвестном 
LLR. В этом случае рассматриваются варианты прохождения сигнала по линии 
прямой видимости и вне ее. Предлагается использовать два разных алгоритма 
CUSUM для обнаружения изменений в среднем значении и дисперсии SAM. 
Результаты применения предложенных алгоритмов демонстрируют их пригод-
ность для выявления интерференции и многолучевости. Кроме того, существует 
возможность их использования в практических приложениях, связанных с кон-
тролем целостности сигналов ГНСС в реальном времени. Эта возможность 
обусловлена применением в алгоритмах несложных расчетов и простыми вы-
ражениями для определения порога обнаружения изменений характеристик 
сигнала на основе среднего времени между ложными тревогами и среднего 
времени задержки в обнаружении.  

 
Приложение. 

Доказательство теоремы 3 
 
Чтобы доказать неравенства (31), предположим, что J – время остановки од-

ностороннего (по типу проверяемого неравенства) теста 

 >jJ inf j : Z h  (56) 

для некоторых тестовых статистик {Zj}, которые являются функцией наблюде-
ний x(j) (Zj = q(x(j))), независимых друг от друга и имеющих одинаковое рас-
пределение. Для k = 1, 2,..., пусть Jk – время остановки того же теста, приме-
ненного к {Zj} при j ≥ k. Также введем в рассмотрение время остановки испы-
тания: 

 
1

1k
k

N min J k


    (57) 

Это время, когда останавливается первый из тестов, примененных к {Zj} ∀j ≥ k 
при k = 1, 2. Далее приведем следующую полезную лемму, доказательство ко-
торой можно найти в [18]. 

 

ЛЕММА. Пусть J таково, что Pr{J < ∞|0} ≤ α. Тогда 

E [N|0] ≥ 1/α (58) 
и для любого альтернативного распределения 

E [N|1] ≤ E [J|1]. (59) 

Чтобы использовать лемму, исследуем односторонний тест Вальда с пере-
менной J: 

 0 >mJ inf m : S h  , (60) 

где 

  0
0

m
m

i

S x i


   (61) 

Вероятность остановки теста (т.e. Pr{J<∞}) означает, что, возможно, превы-
шена граница h. Для случая ρ(n) = LLR(n) такую вероятность можно рассчитать 
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методами теории последовательного обнаружения [23]. Однако эту вероят-
ность невозможно точно рассчитать при произвольных скачках ρ(n). В этом 
случае оценку можно выработать с помощью аппроксимаций Вальда и границ 
[20], [21], [23]. 

Итак, чтобы рассчитать вероятность и математические ожидания, требуемые 
в лемме для J, рассмотрим двусторонний тест Вальда с границами –ϵ<0<h со 
временем остановки M: 

 0 0< >mmM in иf m : S ли S h    , (62) 

где 0
mS  описано в (61). Обращаем внимание, что односторонний тест в (56) яв-

ляется предельным случаем двустороннего теста в (62), т.е. lim M J  . 
Формально определим OC двустороннего теста как 

   0 <mP M Pr S    . (63) 

Следующая граница OC будет использована для 0 [20], [23]: 

 
0

0 0 0

1h

h
e

P M
e e



  



 

, (64) 

где η ≤ 1, ω0 > 0 – корень уравнения ( )
0 1nE e    . Также используем следу-

ющую границу ASN для 1 [20], [23]: 
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. (65) 

Отсюда вероятность того, что J не остановится при 0, равна пределу при 

  вероятности остановки двустороннего теста (62) на нижнем пороге –ϵ: 
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1
| 1
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e

Pr J lim P M e
e




 


     


. (66) 

Вследствие этого вероятность остановки J ограничена сверху:  

  0
0< | hPr J e  . (67) 

Аналогичным образом для ASN одностороннего теста имеем: 

   
   

 
1 1
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E J lim E M lim

E n
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. (68) 

Правая сторона неравенства – это убывающая функция  
1

P M , поэтому 

неравенство сохранится, если заменить ее нулем:  

   1
1

h
E J

E n


  
. (69) 

Теперь лемму можно применить для получения результатов алгоритма сме-
щенного CUSUM с порогом h и с использованием ρ(n) вместо LLR(n). Следует 
отметить, что N эквивалентно времени остановки T*, определенному в (18), тогда 

мы можем показать, что at N  при   0 1
jj

j i
Z S x i   , так что среднее 

время между ложными тревогами и средняя задержка алгоритма смещенного 
CUSUM в (29) оказываются ограниченными следующим образом:  
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. (70) 
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Abstract. Local threats such as radio frequency interference, multipath and spoofing have at-

tracted the attention of many researchers in the past years thus leading to a myriad of 
contributions in the field of threat detection. Nevertheless, the current state of the art 
relies on classical detection techniques, which are not well suited for threat detection. 
In this paper, we take a leap forward by adopting the so-called quickest detection 
framework. This approach fits perfectly in critical applications where the aim is to 
detect the presence of local threats as soon as possible in order to improve the in-
tegrity of GNSS receivers. 
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